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Seznam zkratek a pojmu
CSU — Cesky statisticky urad

DB — Databaze

DC — Datové centrum

FW — Firewall

HMP — Hlavni mésto Praha

ICT — Informacni a komunikacni technika
IK — Informacni koncepce ISVS

IS — Informacni systémy

ISKN — Informacni systém katastru
nemovitosti

ISMS — Systém fizeni bezpecénost informaci
(Information Security Management System)

ISUI — Informacni systém uzemni
identifikace

ISVS — Informacni systémy vefejné spravy
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1 Souhrnna éast Informacni koncepce

1.1 Identifika¢ni udaje

Organizace

Nazev organizace Méstska Cast Praha — Kunratice

Typ organizace Organ verejné spravy - Obec s vykonem prenesenée
pusobnosti v zakladnim rozsahu

IC/DIC 00231134 / CZ00231134

Adresa K Libusi 7/10, 148 00 Praha 4 - Kunratice

Telefon: +420 244 102 214

E-mail: info@praha-kunratice.cz

Web: praha-kunratice.cz/

ID Datové schranky cxnbudp

Informacéni koncepce

Aktualni verze 1.0

Doba platnosti 5 let

Schvalovatel Starosta MC, Zastupitelstvo MC Praha-Kunratice

Tabulka 1-1 Identifikaéni udaje

1.2 Aktualni verze Informacni koncepce

Aktualni verze IK

Verze v 1.0

Datum vydani 30.4.2015

Datum schvaleni

Datum udinnosti od:

Vytvofil/atvar, spolenost: UMC Praha - Kunratice ve spolupraci s BE-MI. CZ s.r.o.

Schvalil / jméno — funkce

Nazev souboru/umisténi IK_MC_KUNRATICE_2015
souboru
Podet stran 54

Tabulka 1-2 Identifikace verze 1.0 Informaéni koncepce
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1.3 Predchozi verze Informacéni koncepce

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu, tak jak byly po jeho
schvaleni postupem &asu provadény. Zmény dokumentu jsou provadény predevSim po

zasadnich zménach v oblasti ISVS MC, pfipadné na zakladé odbornych auditli a studii.

Zmény ve verzi IK:

Verze | Popis

Duavod

Lokalizace zmény

Tabulka 1-3 Zmény ve verzi IK
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2 Zdroje a vychodiska

2.1 Pravni podklad tohoto dokumentu

Zakladnim pravnim pfedpisem zavadéjicim pojem Informacni koncepce je zakon ¢&. 365/2000
Sh., o informacénich systémech vefejné spravy, ve znéni pozdéjSich predpisu. Konkrétné §
5a zakona definuje pozadavek pro organy vefejné spravy vytvofit a vydat Informacni
koncepci, uplathovat ji v praxi a vyhodnocovat jeji dodrzovani. V Informacni koncepci organy
vefejné spravy stanovi své dlouhodobé cile v oblasti fizeni kvality a bezpecénosti
spravovanych informacénich systému verejné spravy a vymezi obecné principy pofizovani,
vytvafeni a provozovani informacnich systému vefejné spravy.

Strukturu a obsah dokumentu IK upfesiuje provadéci vyhlaska ¢&. 529/2006 Sb.,
0 pozadavcich na strukturu a obsah Informacni koncepce a provozni dokumentace
a 0 pozadavcich na fizeni bezpecnosti a kvality informacnich systému vefejné spravy.

2.2 Legislativni ramec

Legislativni ramec k ISVS predstavuji kromé zakona ¢&. 365/2000 Sb., o informacnich
systémech vefejné spravy, jeho provadéci vyhlasky. Doplfiujicim ,vykladem* zakona jsou
pak metodické pokyny.

e Zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjsich predpist
e Vyhlaska €. 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce

a provozni dokumentace a o poZadavcich na fizeni bezpecénosti a kvality
informacnich systému vefejné spravy

Zakon €. 111/2009 Sb., o zakladnich registrech

2.3 Normy

e SO 27001 — Systém Fizeni bezpe&nosti informaci
e [SO 9001 - Systém Fizeni kvality
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http://www.mvcr.cz/clanek/vyhlaska-c-53-2007-sb-o-referencnim-rozhrani.aspx
http://www.mvcr.cz/clanek/vyhlaska-c-64-2008-sb-o-forme-uverejnovani-informaci-souvisejicich-s-vykonem-verejne-spravy-prostrednictvim-webovych-stranek-pro-osoby-se-zdravotnim-postizenim-vyhlaska-o-pristupnosti-10.aspx
http://www.mvcr.cz/clanek/vyhlaska-c-528-2006-sb-o-informacnim-systemu-o-informacnich-systemech-verejne-spravy.aspx
http://www.mvcr.cz/clanek/vyhlaska-c-469-2006-sb-o-informacnim-systemu-o-datovych-prvcich.aspx
http://www.mvcr.cz/clanek/vyhlaska-c-52-2007-sb-o-postupech-atestacnich-stredisek-pri-posuzovani-zpusobilosti-k-realizaci-vazeb-isvs-prostrednictvim-referencniho-rozhrani.aspx
http://www.mvcr.cz/clanek/vyhlaska-c-530-2006-sb-o-postupech-atestacnich-stredisek-pri-posuzovani-dlouhodobeho-rizeni-isvs.aspx

e |SO 20000 -1 - Management sluzeb
e [SO 10006 - Management jakosti projektu

2.4 Souvisejici koncepéni dokumenty v ramci spoleéného rozvoje
informatiky v hl. m. Praze

V/ychodiskem pro zpracovani Informaéni koncepce pro MC podle zakona &. 365/2000 Sb., o
ISVS, jsou dalSi koncepéni dokumenty zpracované k rozvoji informatiky v hl. m. Praze.

IS/ICT strategie hl. m. Prahy na obdobi 2012 — 2016

Rada hl. m. Prahy schvalila usnesenim ¢. 303 ze dne 5.3.2013 dokument IS/ICT strategie
hlavniho mésta Prahy na obdobi 2012 — 2016 (dale IS/ICT strategie) a vzala na védomi
detailni pfilohy v pracovni verzi (analyza vychoziho stavu, stanoveni cilového stavu,
koncepce rozvoje, akéni plan rozvoje IS/ICT). Dokument je oznaCen podtitulem Efektivni
informatika hl. m. Prahy. Zpracovani IS/ICT strategie, vychazi ze zavazku uvedeného
v Programovém prohlaseni Rady hl. m. Prahy z prosince 2011 (kapitola Budoucnost prazské
informatiky).

IS/ICT strategie je zaméfena na informacni systémy (IS), informacni a komunikaéni
technologie (ICT) a informacéni sluzby celoprazského vyznamu. Obsahuje struéné
formulovana vychodiska, vizi budouciho stavu informatiky do roku 2016, hlavni trvalé ukoly
a strategické cile informatiky hl. m. Prahy, strategicky plan na dosazeni vizi a cill (programy
a projekty, rozpocet, kliCové faktory uspé&sného pInéni), zpusob kontroly pInéni strategického
planu a jeho aktualizace.

RHMP ulozila zajistit realizaci IS/ICT strategie a kontrolu pInéni, dale pak zpracovat
Celoméstskou koncepci rozvoje informacnich systému pro potfeby hlavniho mésta Prahy
a meéstskych Casti.

Akéni plan rozvoje IS/ICT a informaénich sluzeb celoprazského vyznamu na obdobi
2012-2016.

Akéni plan byl vypracovan jako pfiloha IS/ICT strategie. Obsahuje navrh projektu
seskupenych do deseti programl. Zahrnuje oblasti infrastruktury, systémovych nastrojl, 1S
pro zajisténi Cinnosti organt HMP (vCetné téch, které Ize klasifikovat jako ISVS), specifickych
systému pro oblast bezpecnosti a zdravi, Opencard, ale také oblast Fizeni rozvoje
informatiky.

Celoméstska koncepce rozvoje informacénich systéma pro potieby hlavniho mésta
Prahy a méstskych ¢asti na obdobi 2013-2016

Dokument Celoméstska koncepce (zkraceny nazev) byl vypracovan na zakladé usneseni
RHMP z bfezna 2013, kterym byla zaroven schvalena IS/ICT strategii (viz vySe). Spole¢né
s ni tvofi zakladni strategicky a koncep¢ni ramec, podle kterého se Fidi a rozviji informatika
a informacni systémy v hl. m. Praze (celoprazsky vyznamné IS). Nahrazuje plvodni pFilohu
strategie (Koncepce rozvoje).

Pfiprava a proces pfipominkovani Celoméstské koncepce vychazi rovnéz z pozadavku

v

vyplyvajicich ze zakona &. 131/2000 Sb., o hlavnim mésté Praze, ve znéni pozdéjSich
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predpisu (§ 59, odst. 2, pism. k) a z obecné zavazné vyhlasky ¢. 55/2000 Sb. hl. m. Prahy,
kterou se vydava Statut hl.m. Prahy, ve znéni pozdéjSich predpisu (§ 36).

Soucasti dokumentu je navrh spole¢ného systému Fizeni informatiky v hl. m. Praze jako
jedna zdilich koncepci. Dokument definuje dalSich 13 specifickych oblasti rozvoje
a stanovuje pro né téz dilci koncepce. Jedna se napfiklad o technickou infrastrukturu,
informacni systémy a sluzby, interoperabilitu se systémy statu (vazby na zakladni registry),
portaly a on-line sluzby, bezpec€nost, architekturu IS/ICT apod. VSechny dil¢i koncepce jsou
zduvodnény, stanovuji cile rozvoje, zakladni principy/zasady/pravidla rozvoje, stanovuiji roli
MC a MC pfi dal$im rozvoji. V navaznosti na IS/ICT strategii hl. m. Prahy a Akéni plan pak
stanovuji ukoly a projekty, kterymi bude dalSi rozvoj zajistén.

Dokument proSel pfipominkovym fizenim s méstskymi &astmi (ukoneno 9.9.2013),
pfipominky byly vypofadany, vyporadani a upravena verze dokumentu byly zaslany MC
(15.11.2013). V dalSim postupu bude dokument pfedloZen RHMP a konecné schvalovani
bude probihat na urovni ZHMP.

Vztah k Informacni koncepci

Vy8e uvedené konceplCni dokumenty k rozvoji informatiky v hl. m. Praze budou prochazet
fizenym procesem udrzby a aktualizace. Od Informaéni koncepce podle zakona €. 365/2000
Sb. se vSak odlisuji zejména v nasledujicich ohledech:

1. Byly zpracovany v souladu s potfebami hl. m. Prahy na zakladé rozhodnuti jejich
samospravnych organt, dale sohledem na pozadavky vyplyvajici ze zakona
€. 131/2000 Sb., o hl. m. Praze, a ze Statutu hl. m. Prahy (obecné& zavazna vyhlaska
€. 55/2000 Sb. hl. m. Prahy).

2. Na oblast uplatnéni IS/ICT ve vefejné spravé pohlizeji v SirSim kontextu, zahrnuji mij.
témata technické infrastruktury, celkové architektury a fizeni rozvoje informatiky, tedy
nejen informacni systémy at jiz ISVS nebo tzv. provozni.

3. Jsou zpracovany pro pUsobnost v celoméstském méfitku, tedy pro HMP/MC, MC
a organizace hl. m. Prahy.

Uvedené koncep&ni dokumenty jsou v8ak dualezitym vychodiskem pfi zpracovani IK podle
zakona 365/2000 Sb. Prestoze nejsou zpracovany ve struktufe podle vyhlasky &. 529/2006
Sb., svym obsahem stanovuji zasadni ramec z hlediska dlouhodobych cilt v oblasti Fizeni
kvality a bezpe&nosti vSech spravovanych informaénich systému, principl jejich pofizovani,
vytvareni a provozovani v€etné systému klasifikovanych jako informaéni systémy verejné
spravy (ISVS) podle zakona 365/2000 Sb.
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3 Informaéni systémy ve spravé MC

V této Casti IK je uveden prehled jednotlivych informacnich systém, které je mozno pro
ugely této koncepce klasifikovat jako ISVS a jejich spravcem je MC. Mezi tyto informaéni
systémy spadaiji:

e informacni systémy provozované na vlastni infrastrukture,
e informacni systémy provozované na infrastruktufe dodavatele,
e informacni systémy provozované na infrastruktufe MHMP.

Za ucelem efektivniho vyuziti informacni koncepce jsou v IK dale uvedeny informace, které
nejsou primarné pozadovany zakonem ¢. 365/2000 Sb., o ISVS. Nicméné pro praktické
fizeni ICT (nejen ISVS) jako celku je vhodné v IK uvadét.

Jedna se predevsim o informaéni systémy jiného spravce, které MC pro své potreby vyuziva
a popis komplexniho provozniho prostfedi ICT MC.

3.1 Informaéni systémy verejné spravy

V nasledujicim textu jsou popsany ISVS ve spravé MC. Spravcem podle zakona o ISVS je
subjekt, ktery:

e podle zakona ur€uje ucel a prostfedky zpracovani informaci a za informacni systém
odpovida“ — viz § 2 pism. c) zakona o ISVS (tyto ISVS do své informacni koncepce
zahrne).

Pro Kklasifikaci IS jako ISVS byla zohlednéna kritéria stanovena ve vySe uvedeném
metodickém pokynu MVCR, t.:

e |S slouzi pro vykon vefejné spravy - vefejna sprava predstavuje vefejné prospésnou
¢innost, ktera sleduje naplnéni urcitého vefejného (statniho, obecniho atd.) zajmu, a
to zejména v pfipadé, kdy je pfedmétna Cinnost vrchnostenskou kompetenci daného
organu vefejné spravy (napf. IS o spravnich rozhodnutich, pokutach, poplatcich a;j.),

e pravni predpis upravuje vedeni konkrétniho informaéniho systému, zaroven jej jako
ISVS oznacuje a odkazuje na zakon o ISVS,

e pravni pfedpis upravuje vedeni konkrétniho registru (evidence, rejstfiku apod.), {j.
v nazvu neni pojem informacni systém®, nebo ,systém®; pravni predpis registr,
evidenci, rejstfik jako ISVS oznacuje a odkazuje na zakon o ISVS,

e pravni pFedpis upravuje vedeni konkrétniho informacniho systému, registru,
evidence, rejstfiku, seznamu, databaze, portalu apod., oznacuje jej jako ISVS, na
zakon o ISVS neodkazuje,

e pravni pfedpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné neoznacuje.

Do IS o ISVS jsou MC registrovany agendové informaéni systémy, jichZ je spravcem a pro
néz potfebuje zajistit pristup do ISZR. To i v pfipadé, Zze podporuje €innosti vykonavané
v samostatné plsobnosti podle zakona o hl. m. Praze.
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3.1.1 GINIS — Ekonomicky systém

Zakladni udaje o informacnim systému

Spravce ISVS MCE Praha - | Provozovatel MHMP (Ing. Smetana)
Kunratice

Autor/vyrobce Gordic spol. sr.0. | PodporalS Vinkler Martin Ing.

€. Smlouvy N/A Uzivatelské odbory Hospodafsko spravni —
Ekonomické oddéleni,
oddéleni kancelare
starosty, achiv

Napojeni na ISZR Ne Registrovana Agenda

Pofizovaci naklady IS 0 K& Roéni provozni 0 K¢

naklady

Odlivodnéni ISVS

Pravni predpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné
neoznacuje.

Spravujici pravni predpis

Zakon €. 131/2000 Sb., o hlavnim mésté Praze; Zakon ¢.563/1991 Sb.
o UcCetnictvi, evidence majetku; Zakon ¢. 565/1990 Sb., o mistnich
Zakon ¢. 500/2004 Sbh. spravni rad; 218/2000 Sb.
rozpoctovych pravidlech USC

poplatcich;

Typ dostupné dokumentace
IS

UzZivatelskd prirucka

Soucasny stav

Ostry provoz

Predpokladana zména IS

Ne

Vazba na ISVS jiného
spravce

GINIS —= MMHMP — v ramci projektu JES

Vazby

JES — MHMP — vramci JES jsou do IS GINIS na MC pravidelné
predavany:

zavérky (elektronické a tisténé vykazy),
o rozvaha, vysledovky,

o vystupy na 0SSZ,

o vystupy na FU,

Technické a programové
prostredky

Termindlova aplikace GINIS - v prostiedi MC

Internetovy prohlize¢

Charakteristika

Modularni informaéni systém pIné pokryvajici potieby MC Praha — Kunratice v oblasti rozpo¢tu a
Ucetnictvi, pokladny a fakturaci.

V rdmci projektu JES MC vyuziva IS moduly:

e GINIS-ADM - Zakladni administrace
e  GINIS-ADR - Administrace u¢tového rozvrhu
o GINIS-ADE — Ekonomicka administrace
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GINIS-ADP — Administrace predkontaci
GINIS-ADR — Administrace uctového rozvrhu
GINIS-UCR — Sumarizace rozpoctu a ucetnictvi
GINIS-ROZ - Pofizovac rozpoctovych dokladt
GINIS-UCT - Pofizovac ucetnich doklad
GINIS-INU — Interface Ucetnictvi a rozpoctu
GINIS-FUC — Finanéni uctarna

GINIS-BUC — Komunikace s bankou

GINIS-KDF — Kniha doslych faktur

GINIS-KOF - Kniha odeslanych faktur
GINIS-POK - Pokladna

GINIS-MAJ — Souhrn majetku MC a jejich inventarni &isla

Dale v ramci JES jsou k dispozici nasledujici moduly, které viak v soucasné dobé& MC Nevyuziva.
(GINIS-AKC — Kontrola vazeb, GINIS-AKC — Kontrola vazeb ADM, GINIS-rozsifeni-el.
pisemnosti+el.podpis, GINIS-ADK-Administrace kartotéky, GINIS-ADS — Administrace sestav, GINIS-
ADO-Administrace organizaci, GINIS-rozsifeni — Platebni karty (BUC), GINIS-rozsiteni-Platebni karty
(POK), GINIS-PPD-Pfiprava pokladnich dokladd, GINIS-BAR — Ndvrh a balancovani rozpoctu, GINIS-
INM — Inventarizace majetku

V rdmci projektu JES MC jesté vyuziva IS - rozhrani GINIS Agendio-v oblasti modulu
e Objednavky
e Evidence nemovitého majetku (ENO)

3.1.2 GORDIC WIN

Zakladni udaje o informacnim systému

Spravce ISVS MCE  Praha  — | Provozovatel MHMP (Ing. Smetana)
Kunratice

Autor/vyrobce Gordic spol. sr.0. | Podpora IS N/A

C. Smlouvy Uzivatelské odbory UMC Praha - Kunratice

Napojeni na ISZR Ne Registrovana Agenda

Porizovaci naklady IS 0 K& Roé€ni provozni 0 K¢

naklady

Odavodnéni ISVS Pravni pfedpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné

neoznacuje.

Spravujici pravni predpis Zéakon ¢. 131/2000 Sb., o hlavnim mésté Praze, Zakon ¢.563/1991 Sb.
o Ucetnictvi, evidence majetku

Typ dostupné dokumentace | UZivatelska systémova pfirucka

IS

Souéasny stav Ostry provoz
Predpokladana zména IS Ne

Vazba na ISVS jiného Ne

spravce
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Vazby

Ne

Technické a programové
prostredky

Celoméstské uZiti (termindlova aplikace WIN32 MC)

Charakteristika

Modularni IS - MC vyuzivd moduly:

e VYK - Vykaznictvi jediny plati
e UCR - Ugetnictvi a rozpocet

(prevod ze ZS a MS)

3.1.3 E-spis — spisova sluzba

Zakladni tudaje o informacnim systému

Spravce ISVS MCE Praha - | Provozovatel MHMP (Ing. Borovicka)
Kunratice
Autor/vyrobce ICZ a.s. Podpora IS Helpdesk
C. smlouvy N/A Uzivatelské odbory Odbor hospodafsko
spravni, uvolnény
starosta a mistostarosta
Napojeni na ISZR Ne Registrovana Agenda | AlS agendy A1343
Pofizovaci naklady IS 0 K& Roc¢ni provozni 0 K¢
naklady

Odlivodnéni ISVS

Pravni predpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné
neoznacuje.

Spravujici pravni predpis

Zakon ¢. 131/2000 Sbh., o hlavnim mésté Praze, Zakon ¢. 499/2004
Sb., o archivnictvi a spisové sluzbé

Typ dostupné dokumentace
IS

UzZivatelska prirucka

Soucasny stav

Ostry provoz

Predpokladana zména IS

Ne

Vazba na ISVS jiného
spravce

MVCR - ISDS, Cche point

Vazby

Narodni archiv

Technické a programové
prostredky

Hostované feseni poskytované od MHMP — MC pfistupuje pomoci
tenkého klienta.

Internetovy prohlizec¢

Charakteristika

Modularni informaéni systém pIné pokryvajici potieby MC Praha — Kunratice v oblasti vedeni
elektronické spisové sluzby a archivnictvi, vedeni Ufedni desky, evidence smluv, vedeni vystupu
Czech point, elektronicka podatelna
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MC vyuZiva IS moduly:

modul Smlouvy

Modul pro konverzi dokumentt
Skenovani dokumentd (OCR)

Modul pro komunikaci s datovymi schrankami
Modul elektronické podatelny
eDeska - elektronickd ufedni deska

1.1.1 IS MUNIS

Zakladni udaje o informacnim systému

Spravce ISVS MCE  Praha - | Provozovatel UMC Praha - Kunratice
Kunratice

Autor/vyrobce Triada, spol. sr. 0. | Podpora IS

€. Smlouvy Uzivatelské odbory Odbor hospodarsko

spravni — ekonomické
oddéleni, oddéleni
kanceldre starosty a
archiv

Napojeni na ISZR

Ne

Registrovana Agenda

Naklady porizovaci

0

Provozni

0

Oduvodnéni ISVS

Pravni pfedpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné

neoznacuje.

Spravujici pravni predpis

Zakon ¢. 131/2000 Sb., o hlavnim mésté Praze, zakon ¢. 133/2000
Sb., o evidenci obyvatel a rodnych Cislech a o zméné nékterych

zakonu

Typ dostupné dokumentace
IS

UZivatelska systémova pfirucka

Souéasny stav Ostry provoz
Predpokladana zména IS Ne

Vazba na ISVS jiného Ne

spravce

Vazby Ne
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Technické a programové
prostredky

lokalni instalace na pracovni stanici, zaloha dat na server

Charakteristika

Modularni informaéni systém - MC vyuzivd modul:

e Evidence obyvatel

e Fakturace

e Poplatky — operativni evidence pfijmu

e Volebni seznamy

3.1.4 Proxio-Agendio — Ekonomicky systém

Zakladni tudaje o informacnim systému

Spravce ISVS MC Provozovatel MHMP
Autor/vyrobce Marbes s.r.o Garant IS na strané Ing. Pechr
MHMP
Ing. Jancurova (ENO)
C. Smlouvy ? multilicence Uzivatelské odbory Odbor hospodarsko
spravni — ekonomické
oddéleni, oddéleni
kanceldre starosty a
archiv
Napojeni na ISZR Ne Registrovana Agenda N/A
Pofizovaci naklady IS 0 K& Roc¢ni provozni 0 K¢
naklady

Oduvodnéni ISVS

Pravni pfedpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné
neoznacuje.

Spravujici pravni predpis

Zakon ¢. 131/2000 Sb., o hlavnim mésté Praze; Zakon ¢.563/1991 Sb.
o Ucetnictvi, evidence majetku; Zakon ¢. 500/2004 Sb. spravni fad;
Zakony ¢. 491/2001 Sb., 230/2002 Sbh., 275/2012 a 62/2003 Sb o
volbach

Typ dostupné dokumentace
IS

UzZivatelska prirucka

Soucasny stav

Ostry provoz

Predpokladana zména IS

Ne

Vazba na ISVS jiného
spravce

Proxio/Agendio - GINIS — MHMP — v ramci projektu JES

Vazby

Proxio/Agendio - JES — MHMP — v ramci JES jsou do IS GINIS na
MHMP pravidelné predavany:

Technické a programové
prostredky

Termindlova aplikace Proxio-Agendio - v prostiedi MC,
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Internetovy prohlize¢ - Microsoft Internet Explorer

Charakteristika

Modularni informacni systém plné pokryvajici potfeby MC Praha — Kunratice v oblasti nemovitého
majetku (pozemky a budovy), objednavek a volebni agendy.

MC vyuZiva IS moduly:

e OBJ-Objednavky
e VLB-Volby
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3.1.5 Webovy portal

Zakladni udaje o informacnim systému

Spravce ISVS MCE Praha Provozovatel wedos.com
Kunratice
Autor/vyrobce Drualas s.r.o. Podpora IS Ing. Stanislav Mare$
€. Smiouva N/A Uzivatelské odbory UMC Praha - Kunratice
Napojeni na ISZR Ne Registrovana Agenda | N/A
Naklady pofizovaci 0 K¢ Provozni Dle provedené prace

Odlivodnéni ISVS

Pravni predpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné
neoznacuje. IS pfimo podporujici vykon verejné spravy v poskytovani
informaci dalkovy zplsobem (napt. Uredni deska)

Spravujici pravni predpis

Zakon €. 500/2004 Sb., spravni fad. nat. vlady CR €. 304/2001, zak. ¢.
227/2000 Sb.,

Typ dostupné dokumentace
IS

Souéasny stav Ostry provoz
Predpokladana zména IS Ne

Vazba na ISVS jiného Ne

spravce

Vazby Ne

Technické a programové
prostredky

Redakéni systém

Charakteristika

Informaéni systém zajistujici sluzby webovych stranek MC, elektronickou Gtedni
desku a elektronickou podatelnu. Obsahuje data urcena k prezentaci na webovych strankach,

elektronické podani a sdéleni u¢end k vyvéseni na uredni desku.
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3.1.6 MISYS - Geograficky informaéni systém

Zakladni udaje o informacnim systému

Spravce ISVS MC Kunratice Provozovatel UMC Praha - Kunratice
Autor/vyrobce GEPRO spol. s.r.o. | Podpora IS

€. Smiouva 03005002 Uzivatelské odbory UMC Praha - Kunratice
Napojeni na ISZR Ne Registrovana Agenda | N/A

Naklady pofizovaci 15000 K¢& Provozni 12000 K¢

Oduvodnéni ISVS

Pravni predpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné
neoznacuje.

Spravujici pravni predpis

Zakon ¢. 131/2000 Sb., o hlavnim mésté Praze; evidence majetku;
Zakon ¢. 500/2004 Sb. spravni rad; Zakony ¢. 491/2001 Sb.,
230/2002 Sh., 275/2012 a 62/2003 Sb o volbach

IS

Typ dostupné dokumentace

Systémova, uzivatelska dokumentace

Soucasny stav

Ostry provoz

Predpokladana zména IS

Ne

Vazba na ISVS jiného
spravce

Katastr nemovitosti

Vazby

Ne

Technické a programové
prostredky

Pfipojuje se na server dodavatele

Charakteristika

Volebni okresky,

Katastr nemovitosti, Ortofoto, Uzemni pldn, Cenovd mapa,

Geograficky informacni systém — pouziva geodata:

Zakladni uzemni identifikatory,

3.2 ISVS jiného spravce provozované na MC

Zde jsou popsany ISVS, u kterych neni spravcem, ale pouze klientem,

3.2.1.1 Czech Point

Zakladni udaje o informacnim systému

Nazev systému

Czech Point

Typ IS/Spravci

ISVS/ MVCR

Spravujici pravni predpis

Zakon ¢.365/2000 Sb., o ISVS

Soucasny stav

Ostry provoz

Predpokladana zména IS

NE

Utvary uzivatelt
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Czech POINT poskytuje ob¢anim mozZnost ziskat ovérené vystupy z téchto registri:

. OBCHODNI REJSTRIK

. REJSTRIK TRESTU

OO NOOULL B WN K

. KATASTR NEMOVITOSTI

. ZIVNOSTENSKY REJSTRIK

. VYPIS Z BODOVEHO HODNOCENI RIDICE

. VYPIS OVERENEHO VYSTUPU ZE SEZNAMU KVALIFIKOVANYCH DODAVATELU
. REGISTR UCASTNIKU PROVOZU AUTOVRAKU ISOH

. INSOLVENCNI REJSTRIK

. AUTORIZOVANA KONVERZE DOKUMENTU

3.2.1.2 Datova schranka

Zakladni tudaje o informacnim systému

Nazev systému

Datova schranka

Typ IS/Spravci

ISVS/ MVCR

Spravujici pravni predpis

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokument(

Soucasny stav

Ostry provoz, integrace se spisovou sluzbou

Predpokladana zména IS

NE

Utvary uzivatelt

PFijimani a odesilani datovych zprav dle zdkona ¢. 300/2008 Sbh., o elektronickych Ukonech a

autorizované konverzi dokumentd.

3.2.1.3 ENO

Zakladni udaje o informacnim systému

Nazev systému

ENO

Typ IS/Spravci

ISVS/ MHMP

Spravujici pravni predpis

Zakon ¢. 131/2000 Sb., o hlavnim mésté Praze

Soucasny stav

Ostry provoz

Predpokladana zména IS

NE

Utvary uzivatelt

Oddéleni majetku

Evidence majetku HMP
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3.3 PIS provozni IS

3.3.1 Datacentrum

Zakladni tudaje o informacnim systému

Spravce PIS MCE  Praha Provozovatel UMC Praha - Kunratice
Kunratice
Autor/vyrobce DATACENTRUM Podpora IS
systems a
consulting a.s
C. Smlouva 06094000 Uzivatelské odbory UMC Praha - Kunratice
Napojeni na ISZR Ne Registrovana Agenda | N/A
Naklady pofizovaci 15000 K¢ Provozni 2000 K¢

Typ dostupné dokumentace
IS

UZivatelska dokumentace

Soucasny stav Ostry provoz
Predpokladana zména IS Ne
Vazba na ISVS jiného Ne

spravce

Vazby

CzSz, Zdravotni pojistovny, FU

Technické a programové
prostredky

Lokalni instalace na pracovni stanici, zdloha na server

Charakteristika

Mzdovy informacni systém.

DC — Mzdy

Prihlagky a odhlagky na CSSZONZ

Ev. listy dlch. poj. — ELDP

E-podani Pfehledu o vysi pojistného a vyplacenych davkach- PVPO)

E-podani Priloha Zadosti o davku NP-NEMPRI

Vyuctovani zalohové dané-EPZD

1.1.1 ZAKONY Online, Smlouvy Online

Zakladni udaje o informacnim systému

Spravce PIS MCE  Praha Provozovatel UMC Praha - Kunratice
Kunratice

Autor/vyrobce Arnet Online a.s. | Podpora IS N/A

€. Smiouva Uzivatelské odbory UMC Praha - Kunratice

Napojeni na ISZR

Ne

Registrovana Agenda

N/A
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Naklady pofrizovaci

0 K¢

Provozni (ro€ni)

1700 K¢

Typ dostupné dokumentace

Systémova, uzivatelska dokumentace

IS

Soucasny stav Ostry provoz
Predpokladana zména IS Ne

Vazba na ISVS jiného Ne

spravce

Vazby Ne

Technické a programové
prostredky

Online pfistup na server dodavatele

Charakteristika

Systém poskytovani pravnich informaci a vzord smluv

3.3.2 DCHB - Ekonomicky systém

Zakladni udaje o informacnim systému

Spravce ISVS MCE  Praha Provozovatel UMC Praha - Kunratice
Kunratice

Autor/vyrobce STARLIT s.r.o. Podpora IS

C. Smlouvy 06004000 Uzivatelské odbory Odbor hospodafsko
spravni — ekonomické
oddéleni

Napojeni na ISZR Ne Registrovana Agenda | N/A

Pofizovaci naklady IS 1 K¢ Roéni provozni 4500 K¢

naklady

Oduvodnéni ISVS

Pravni predpis upravuje vedeni ISVS, ale jako ISVS jej vyslovné

neoznacuje.

Spravujici pravni predpis

Zakon €. 131/2000 Sb., o hlavnim mésté Praze; Zakon ¢.563/1991 Sb.

o Ucetnictvi, evidence majetku;

Typ dostupné dokumentace
IS

UzZivatelska prirucka

Souéasny stav Ostry provoz
Pfedpokladana zména IS Ne

Vazba na ISVS jiného N/A

spravce

Vazby N/A

Technické a programové
prostredky

Lokalni instalace
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Charakteristika

IS slouzici pro zuc¢tovani najemného v ndjemnich bytech a nebytovych prostorach.
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3.4 ICT — zaji$téni provozu MC

Cilem této kapitoly je strucny popis stavajiciho stavu ICT za u€elem ziskani pfehledu o
provozu ICT na MC Praha - Kunratice.

3.4.1 Personalni zajisténi ICT

MC Praha Kunratice v souasné dobé vyuziva externich sluZeb pro zaji§téni provozu.

Zpusobu zajisténi Popis ¢innosti Kontakt C. smlouvy Naklady K¢
provozu Imésic
Externi sluzby — fa. Zajisténi provozu Tel.737486157 04011000 15.000
Jaroslav Vrba ICT MC Kunratice
IC: 60516411
3.4.2 Provozni aplikace
Nazev Popis aplikace Licence od - do | Pocet licenci Naklady Ké
aplikace/softwaru ISW
Microsoft Office 2013 | Kancelafsky balik — | 2014 20 174.000
pro podnikatele WORD, EXCEL, 2015 9 52.216
POWERPOINT,
ONENOTE,
OUTLOOK
Mozzila Firefox Webovy prohlizeé. N/A N/A Freeware
FileZilla FTP Klient. N/A N/A Freeware
VLC Multimedialni N/A N/A Freeware
prehravac.
K-Lite Codecs Multimedialni N/A N/A Freeware
kodeky.
Oracle Java Runtime | Rozhrani pro java N/A N/A Freeware
(JRE) aplikace.
Adobe Flash Player Plugin pro N/A N/A Freeware
prehravani
multimedii na webu
7-Zip Komprimovaci N/A N/A Freeware
program.
GIMP Bitmapovy editor N/A N/A Freeware
IrfanView Program pro spravu | N/A N/A Freeware
a prohlizeni
multimédii.
ImgBurn Program pro N/A N/A Freeware
vypalovani
datovych a audio
CD a DVD.
CDBurnerxpP Program pro N/A N/A Freeware
vypalovani
datovych a audio
CD aDVD.
Adobe Reader Prohlize¢ PDF N/A N/A Freeware
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dokumentt.
PDFCreator Vytvareni PDF, PS, | N/A N/A Freeware
EPS, JPEG, TIFF,
PNG dokumentt
LibreOffice Kancelarsky balik N/A N/A Freeware
602 FormFiller Nastroj pro sbér a N/A N/A Freeware
obéh dat i
dokumentl v ramci
firemnich porcesl
Total Commander Souborovy manazer | 2006 1 1.400
DWG Trueview Prohlize¢ka DWG a | N/A N/A Freeware
DXF formatu.
Kofax Express Skenovaci aplikace | 2008 1 9.758
Abbyy Fine Reader Prevod dokumentt | 2010 1 3.505
OCR
Inkscape Vektorovy editor N/A N/A Freeware
obrazku.
3.4.3 Bezpecnostni aplikace
Nazev Popis aplikace | Licence od Pocet licenci Naklady
aplikace/softwaru | /SW do
ESET Endpoint Antivir 2015-2016 9 4.835
antivirus
AVAST - Endpoint Antivir 2006-2016 20+1 15.386
Protection Suite
Kerio Connect Postovni server, 2011 1lbase/20schranek | 13.611
antispam, antivir —
linux server
Kerio Control Firewall, router, 2011 1base/20stanic 14.688
IPS, antivir, VPN —
software
appliance
3.4.4 Technické zazemi MC
Typ zarizeni Pocet PC ks Popis Rok Zaruka/podpora
porizeni
PC 2 Triline Profi 2010 3 roky/NBD
1 Triline Profi 2011
2 Triline Profi 2012
10 Triline Profi 2013
1 Triline Profi 2014
1 HP Compaqg 8000 2011
Notebooky 9 HP Probook 450 G2 2015 3 roky/NBD
1 HP ProBook 4720s 2012
1 HP EliteBook 8470p 2013
Laserové tiskarny 5 HP LaserJet 1022 2006 3roky/standard
2 HP M127FN 2014
1 HP CM1415 COLOR 2011
1 HP P2055D 2010
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1 HP M521N 2014
1 HP M1132 2012
1 Konica Bizhub 210 2006
1 Konica Bizhub C203 2008
1 Konica Bizhub C224e 2013
FAX 1ks Brother 2990 2006 2 roky
Mobilni telefony 6 Nokia C201 2009-2013 | 2 roky
Nokia 6303
3.4.5 Sit'ové prostredi
Typ zarizeni Pocet PC Popis Zaruka/podpora | Serverové
ks aplikace
Server—Urack |2 Windows Server, 3 roky + MS Windows
Windows hyper-v server prodlouzeni server, MS
host: Windows server kazdy rok/ HP SQL server,
AD+DHCP+DNS+FS+SQL, | NBD TRIADA
Linux server - MAIL server, MUNIS, Kerio
Kerio appliance FW Connect +
Controll, Avast
Antivir
konzole,

3.4.6 Konektivita

Typ pripojeni Poskytovatel Popis Mésicni naklady
MEPNET T-systems Vyuziti pfistupu na extranet 0

WIFI 02 WIFI pro navstévniky UMC 417

vDSL 02 Konektivita DCHB 625

vDSL 02 Konektivita Knihovna 417
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4 Zameéry na porizeni a rozvoj stavajicich ISVS

V organizaci aktualné nejsou znamy zadné zaméry na vybudovani, &i pofizeni novych ISVS.

Obecné zaméry v oblasti pofizovani a rozvoje IS HMP jsou uvedeny v dokumentu IS/ICT
strategie hl. m. Prahy na obdobi 2012 — 2016 (dale jen “informacni strategie HMP®)

V pfipadé nového zaméru na pofizeni ISVS, ktery neni uveden v informacni strategii HMP
bude tento zamér konkretizovan v ramci dalSich verzi této IK, kde budou sou¢asné dopinény
nasledujici informace (minimalni rozsah):

e specifikovani potfebnosti nového ISVS,
e zpUsob zajisténi financovani nového ISVS:
o ocCekavané naklady
o rozhodnuti o zplsobu financovani (pofizeni nebo vytvoreni),
o Casova dostupnost zdroju,
o harmonogram predpokladaného ¢erpani zdroju.
e specifikovani vychoziho stavu véetné zvazeni moznosti vyuziti existujicich IS nebo
jejich &asti,
o stanoveni cilového stavu IS,
o stanoveni pozadavku na kvalitu,
o stanoveni pozadavkl na bezpecnost,

e predpokladané dopady zavedeni nového IS na procesy a &innost organu vefejné
spravy,

o specifikovani druht dopadu (napf. nutna organiza¢ni opatfeni, personalni
dopady apod.)

o zplsob zabezpeceni dopadu v celém systému OVS
o predpoklad eliminace nepfiznivych dopadu

V pripadé predpokladaného pofizovani IS od dodavatele budou souclasti zadani jesté
podminky pro:

e fizeni kvality,
e fizeni bezpecnosti,

e projektové fizeni u dodavatele, v€etné specifikace pfislusné normy, podle které bude
realizovano,

e pro dodani (dokumentace IS, 8koleni, podrobnosti testovani a prejimky),

e zpUsob a zajisténi udrzby a zmén IS.
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Vyjimka zde plati pro pfipad pfimého nasazeni nového IS od jiného subjektu, kde vySe
uvedené informace zajiStuje dany subjekt. Po implementaci IS uvede spravce IK tento IS v
kap. 3 v ramci nové verze IK.
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5 Rizeni kvality ISVS*

V sougasné dobé (doba tvorby IK) neni na MC implementovan certifikovany systém fizeni
kvality dle normy ISO 9001:087, ktery by svym rozsahem pokryval i oblast ISVS.

Rizeni kvality vIK predstavuje podrobné rozpracovani diléich cild stanovenych ve
strategickych dokumentech uvedenych v kap. 2.4, pro oblast ISVS.

Rizeni kvality v oblasti informaénich systému sestava z nasleduijicich diléich oblasti:
e stanoveni dlouhodobych cild,
e stanoveni pozadavku na kvalitu,

e planu fizeni kvality.

5.1 Dlouhodobé cile v oblasti fizeni kvality ISVS

Mandatorni pozadavky kodifikované v §3 vyhl. &. 529/2006 Sb., o DR ISVS, pozaduji
nasledujici obsah a strukturu dlouhodobych cild pro oblast ISVS ve spravé pfislusného
organu vefejné spravy:

e zajisténi kvality dat, ktera jsou v téchto systémech zpracovavana,

e zajisténi kvality technickych a programovych prostredkil,

o zajisténi kvality sluzeb, které jsou prostiednictvim téchto systému
poskytovany.

V souvislosti s rozdélenim IS ve spravé organu vefejné spravy podle zakona &. 365/2000
Sb., na ISVS a PIS se poZadavky na kvalitu u ISVS a PIS nelii - protoZe v obou pfipadech
musi byt stejné vysoké, pouze u ISVS budou detailngji dokumentovany pro zajisténi potieby
prukaznosti.

Dlouhodobé cile v oblasti fizeni kvality 1S

l. U pofrizovanych ISVS a ISVS uvadénych do provozu
1. kvalita procesu implementace ISVS,

2. zajisténi pozadované kvality technické infrastruktury a robustni softwarové
infrastruktury,

3. zajisténi kvality a bezpecnosti zpracovavanych dat.

Il. U ISVS v produktivhim provozu

! Zasady stanovené v této kapitole jsou v souladu s Metodickym pokynem MVCR -

Rizeni kvality informagnich systému vefejné spravy

2

ISO 9001:08 Systémy managementu kvality
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1. zajisténi kvality dat zpracovavanych v IS,

2. zajisténi kvality sluzeb poskytovanych prostfednictvim IS,

3. zajisténi kvality technickych a programovych prostfedka.

5.1.1 Konkrétni cile kvality u SW projekti nové porizovanych a uvadénych do

provozu

Dlouhodobé cile jsou uvedeny v nasledujici tabulce ve struktufe navazujici na bod I.
v pfedchazejicim textu. Sloupec ,atribut kvality“ specifikuje oblast, ke které cil smé&fuje.

Oblast kvality

Kod
cile

Nazev cile

Pozadavek k dosazeni cile

Kvalita zpracovavanych
dat

CKNO1

Zvyseni integrity dat

Pouzivani robustnich aplikaci, kvalitni
a aktudlni provozni dokumentace;
spravné provedenych migraci,
zajisténi kvalitni technické
infrastruktury

Kvalita zajistovanych
sluzeb

CKNO2

PInéni funkénich poZadavkl

Zajisténi splnéni pozadavki na
funkénost IS / prehledny katalog
uzivatelskych funkci IS, testovani
klicovymi uZivateli, proces akceptace
apod./

CKNO3

PInéni provoznich pozadavku

Zajisténi splnéni poZadavkl na provoz
implementovanych systém /vykon,
dostupnost, odezva, SLA- technicka
podpora, konzulta¢ni podpora atd./ -
dodrzZeni a pfipadné prekroceni
ocekavanych provoznich parametrd IS

CKNO4

UZivatelska privétivost IS

Maximalni prizplsobeni poZadavkim
koncovych uZivatel( a pracovist

CKNO5

UZivatelské zvladnuti IS
/aplikaci/

Co nejlepsi zvladnuti zavadénych
programu koncovymi uZivateli
/8koleni, trénink/

CKNO6

Kvalitni dokumentace

Pozadavek na dodani kvalitni

dokumentace dle zakona €. 365/2000
Sb., 0 ISVS tzn: uZivatelska, systémova
pfirucka, pfirucka pro bezpecnostniho

spravce

Kvalitni technicka a
programové
infrastruktura

CKNO7

Vybér a nasazeni kvalitnich
technickych a programovych
prostiedkd

Zajisténi provedeni kvalitniho procesu
pro vybér poZzadované kvality
technickych a programovych
komponent implementovaného
informacniho systému

Tabulka 5-4 Dlouhodobé cile kvality u zavadénych informaénich systém
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5.1.2 Stanoveni cili a pozadavku kvality u provozovanych IS

V nasledujici tabulce jsou uvedeny kvalitativni cile a pozadavky ve struktufe navazujici na
bod Il. v pfedchazejicim textu.

Oblast kvality Kod Nazev cile Pozadavek k dosazeni cile Harmonogram
cile
CKPO1 | ZvySeniintegrity dat | Zajistit v IS kontrolni mechanizmy | Pravidelné
pro kontrolu zaddvani udaju,
provadét pravidelnou udrzbu
databazi (kontrola konzistence
dat)
Kvalita Y o i iy o . , . N
, , CKPO2 | Presné udaje PFi zadavani udajl do evidenci Pravidelné
zpracovavanych . , , e s
dat v evidencich a IS OVS | zadavat Udaje s maximalni
ptresnosti
CKPO3 | Udaje v evidencich a | Zajistit soulad s pozadavky: Pravidelné
IS OVS jsou v souladu | Zak. ¢. 111/2009 Sb., o zdkladnich
s obecné zavaznymi registrech,
pravnimi pfedpisy | 73k, ¢ 101/2000 Sb., 0 00U;
CKPO4 | Dostupnost napdjeni | Zajisténi ndahradniho systému pro | Pravidelné
dodavku el. energie v pfipadé
vypadku pfi prdci IS. Minimalné
UPS
CKPO5 | Dostupnost sluzeb Zajisténi  vysoké  dostupnosti | Pravidelné
Kvalita informacniho sluzeb IS /odpovidajici SLA a
zajiétovanych systému soubor technickych a org.
sluzeb opatreni/
CKPO6 | HelpDesk Zabezpeceni kvalitniho vytizovani | Pravidelné
hlasenych problému uZivateli a
jejich reseni
CKPO7 | ZvySovani kvality | Zajisténi vzdélavani uzivateld Pravidelné
uzivatel danych IS.
CKPO8 | Provozni stabilita a Zajisténi provozu IS a technickych | Pravidelné
vykon prostfedkd s podporou.
Pravidelna obména technologii
v intervalu 5 let. Pravidelny
Kvalita technickych updatve a lipgrade softwarovych
, prostiedkd
a programovych
prostiedkd CKPO9 | Dostatec¢na Zajisténi dostatecné internetové Pravidelné
internetové konektivity za ucelem
konektivity bezproblémového uzivani IS.
CKP10 | Provozni Zajisténi povinné dokumentace Pravidelné
dokumentace dle zakona o ISVS

Tabulka 5-5 Dlouhodobé cile kvality a pozadavky u provozovanych ISVS
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5.2 Plan fizeni kvality ISVS

Cinnosti v oblasti fizeni kvality
V oblasti fizeni kvality ISVS budou v ramci organu verfejné spravy vykonavany ginnosti, které
jsou dale popsany v této ¢asti informacéni koncepce.

Stanoveni cili a pozadavku kvality:

provadi zaméstnanec MC odpovédny za Fizeni kvality ISVS,

zaméstnanec vymezi obecné cile kvality, popiSe je, a navrhne relevantni pozadavky
za uCelem dosazeni stanovenych cilt v€éetné pozadovaného terminu naplinéni,

cile kvality jsou soucasti informacéni koncepce, tzn., mohou se ménit pfi zméné verze
IK,

zaméstnanec MC, odpovédny za Fizeni kvality, ve spolupraci se spravci IS zajisti
naplnéni stanovenych cilt kvality.

Implementace pozadavku na kvalitu:

provadi dodavatel nebo vlastni zaméstnanec MC v zavislosti na zptsobu budovani
resp. udrzby IS,

zodpovida na jedné strané zaméstnanec spravce, na druhé strané vedouci projektu,

podklady Cerpa z informacéni koncepce - platné verze.

Provérka dodrzovani pozadavkt na kvalitu:

provadi povéifeny zaméstnanec MC,
impuls dava zaméstnanec zodpovédny za naplfiovani IK,

provéfuje se bud konkrétni implementace pozadavku na konkrétnim IS, nebo
konkrétni pozadavek na vSech relevantnich IS nebo vSechny pozadavky na
vybraném IS apod.,

z provérieni se vytvari zapis, ktery obdrzi zaméstnanec odpovédny za naplnéni IK a
zameéstnanec spravce IS,

vyhodnoceni fizeni kvality je provadéno v ramci vyhodnoceni IK.
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6 Rizeni bezpeénosti ISVS

Informacni bezpelnost (bezpeénost IT/IS) Ize obecné chapat jako zajisténi:

e davérnosti (confidentiality) — vlastnost, Ze data nejsou dostupna nebo pfistupna
neautorizovanym osobam, entitam, nebo procestim,

e integrity (integrity) — vlastnost, ze data jsou spravna, tzn. napfiklad, Zze nebyla
zménéna nebo zniCena neautorizovanym zplsobem nebo vlastnost systému, zZe
systém vykonava svou zamyslenou funkci nenaruSenym zplsobem, bez zamérné
nebo nahodné neautorizované manipulace se systémem,

e dostupnosti (availability) — vlastnost, Ze je néco na pozadani pfistupné a pouzitelné
autorizovanou entitou.
Zajisténi vySe uvedenych tfi charakteristik bezpe€nosti dat, spravovanych informacnich

systému a sluzeb, které jsou jimi poskytovany, vyzaduje na OVS definice bezpecnosti podle
§ 5b zakona ¢&. 365/2000 Sb., o ISVS, ve znéni pozdéjSich predpisu.

Na Fizeni bezpelnosti IT/IS je tfeba nahlizet jak na trvaly proces, pouzZivany k dosazeni
a udrzovani prislusnych urovni vySe zminénych atributi bezpeénosti, tj. davérnosti, integrity,
dostupnosti.

6.1 Dlouhodobé cile a pozadavky v oblasti fizeni bezpeénosti ISVS

Dlouhodobé cile v oblasti Fizeni bezpe&nosti informaénich systém( vefejné spravy byly MC
stanoveny ve tfech oblastech:

e zajisténi bezpec€nosti dat (informaci), ktera jsou zpracovavana v ramci IS, u kterych
je MC spravcem dle zakona &. 365/2000 Sb., o ISVS,

e zajisténi bezpeénosti sluzeb, které jsou poskytovany IS, u kterych je MC spravcem
dle zakona €. 365/2000 Sb. o ISVS,
e zajisténi bezpecnosti technickych a programovych prostiredkil, které jsou pouzity
v ramci ISVS, u kterych je MC spravcem dle zékona &. 365/2000 Sb. o ISVS.
Konkrétni dlouhodobé cile MC v oblasti Fizeni bezpeénosti ISVS jsou uvedeny v nasledujici

tabulce, a to v ¢lenéni do tfi vySe uvedenych oblasti. U kazdého cile je dale uveden atribut
bezpec€nosti IS, ke kterému cil sméfuje.

Pozadavky na bezpelnost ISVS predstavuji konkretizaci vySe stanovenych cilu fizeni
informacni bezpeénosti v ramci provozovaného ISMS.

Souhrn pozadavku v&etné vazeb na cile bezpe&nosti, ktery naplfiuji, je uveden v nasledujici
tabulce.
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Oblast Harmonogram
fizeni Oznaceni , . . s o
. . ) Nazev cile Pozadavek k dosazeni cile
bezpecnosti cile
ISVS
CBO1 |Ustanoveni Zpracovani schvéleni a pravidelna|1.1.2015
bezpecnostni |aktualizace BP ISVS
politiky ISVS
CB02 |Evidence aktiv [Vytvoreni seznamu informacnich aktiv a 1.1.2015
urceni odpovédnosti
CB0O3 |Bezpecnost Zajisténi bezpecnostniho povédomi|Pravidelné
lidskych zdrojti [zaméstnancl
CB04 |Klasifikace Klasifikace informaci s ohledem na zakonné|1.1.2015
informaci pozadavky, hodnotu citlivost vuci
neopravnénému prozrazeni nebo modifikaci
CBO5  |Rizeni pfistupu |Rizeni pfistupu uZivateld kIS a sitovym|Pravidelné
sluzbdm
CB06  |Fyzické Fyzické zabezpeceni za ucelem predchdazeni|Pravidelné
zabezpeceni  |neautorizovanému pfistupu k aktivu
Bezpecnost
P CBO7 |Bezpecnost Pfedchazeni ztraté, posSkozeni a kradeZi|Pravidelné
dat, sluzeb, e, L .
zarfizeni technickych aktiv
technickych a
programovych|  cpog  |ochrana Opat¥eni na ochranu proti malwaru Bez zbyteéného
prostredkd koncovych odkladu
stanic
CB09 |Zalohovani Opatreni pfi ztraté dat Pravidelné
CB10 |Bezpecnostni (Stanovit bezpecnostni pozadavky|Bez zbytecného
poZadavky na |s dodavateli sluZeb, pristupujicich k aktiviim |odkladu
dodavatele
CB11 |Plan kontinuity [Planovani kontinuity ¢innosti organizace Pravidelné
CB12 |Soulad Opatfeni  proti poruseni  zadkonnych|Pravidelné
s pravnimi povinnosti  tykajici se  bezpecnostnich
pozadavky pozadavka
Tabulka 6-6 Dlouhodobé cile a pozadavky v oblasti fizeni bezpeénosti ISVS
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6.2 PIlan fizeni bezpecnosti ISVS

Plan Fizeni bezpeénosti ISVS obsahuje popis &innosti, které MC vykonava pro dosazeni
pozadavkl na bezpecnost. Tento plan obsahuje i ¢asovy harmonogram plnéni jednotlivych
¢innosti (viz tab. 6-1).

6.2.1 Cinnosti v oblasti Fizeni bezpeénosti

V oblasti Fizeni bezpeénosti ISVS budou v ramci MC vykonavany &innosti, které jsou dale
popsany v této kapitole.

Stanoveni cili pozadavkl bezpecnosti:

provadi zaméstnanec MC odpovédny za Fizeni bezpeé&nosti informaci

zaméstnanec vymezi obecné cile bezpeénosti, popiSe je, a navrhne relevantni
pozadavky za Ucelem dosazeni stanovenych cild véetné pozadovaného terminu
naplnéni,

cile bezpec&nosti jsou soucasti informacni koncepce, tzn., mohou se ménit pfi zméné
verze IK v zavislosti na aktualnich potfebach OVS.

zaméstnanec MC, odpovédny za bezpeénosti, ve spolupraci se spravci IS zajisti
naplnéni stanovenych cili bezpecnosti.

Implementace pozadavkl na bezpecnost:

provadi dodavatel IS nebo vlastni zaméstnanec MC v zavislosti na zpUsobu
budovani, resp. udrzby IS,

zodpovida na jedné strané zaméstnanec spravce IS, na druhé strané urceny vedouci
projektu poskytovatele sluzeb,

podklady jsou Cerpany z platné verze informacéni koncepce.

Prezkoumani dodrzovani pozadavk( na bezpec¢nost:

provadi povéieny zaméstnanec MC,
impuls dava zaméstnanec zodpovédny za napliovani IK,

provéfuje se bud konkrétni implementace pozadavku na konkrétnim IS, nebo
konkrétni pozadavek na vSech relevantnich IS nebo vSechny pozadavky na
vybraném IS apod.,

z provéieni se vytvari zapis, ktery obdrzi zaméstnanec odpovédny za naplnéni IK a
BP,

vyhodnoceni fizeni bezpelnosti je provadéno v ramci hodnoceni IK.
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7 Zasady a postupy pro spravu ISVS

7.1 Zasady a postupy pro porizovani a vytvareni ISVS

MC (z kapacitnich diivodu) pofizuje novy ISVS vzdy dodavkou od externiho dodavatele.
Dodavatel zaroven zajiStuje systémovou integraci, komplexni testovani a predani do
provozu.

Pofizovani ISVS je provadéno ve dvou rovinach:

a) Vlastni zamér MC — (vlastni iniciativa MC)
b) Zamér jiného subjektu — ( napt.: MVCR )

Zasadnimi spole¢nymi hledisky pro implementaci IS bez ohledu na puvod dodani jsou:
e pozadavky na uplnou a kvalitni dokumentaci IS,
e pozadavky na kvalitni projektové fizeni®,
e podminky akceptace,
e zpusob servisu a provadéni zmén v systému.

V pripadé dodavky ISVS od jiného subjektu, neni MC schopno zcela zajistit dodrzovani
podminek stanovenych v IK. Pofizovani ISVS je vtomto pfipadé provadéno die
pozadavkll daného subjektu.

Nasledujici postup je vyuzivam v pfipadé, kdy se jedna o vlastni zamér MC potizeni ISVS.

7.1.1 Vypracovani zameéru nového ISVS

MC vypracuje zamér dle postupu uvedeného v kap. 4.

7.1.2 Pofizovani nového ISVS
V pfipadé pofizovani IS od dodavatele spravce zajisti, aby sou€asti zadani bylo nasledujici:
e pozadavky na projektové fizeni u dodavatele,

e pozadavky na kvalitu a pozadavky na bezpecnost, vyplyvajici z dlouhodobych cill
fizeni kvality a dlouhodobych cill Fizeni bezpe&nosti,

e pozadavky na testovani,
e podminky akceptace,
e pozadavky na dokumentaci IS,

e nutna opravnéni pro provadéni udrzby a zmeén IS.

3 CSN ISO 10006: ,Systémy managementu jakosti — Smérnice pro management

jakosti projektda“
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7.2 Zasady a postupy pro provozovani ISVS*

7.2.1 Zajisténi provozu a udrzby ISVS

7.2.1.1 Zasady a postupy pro vlastni zajiSténi provozu a udrzby

Zaméstnanec odpovédny za prevzeti systému Ci jeho aktualizace, dohlédne na naplnéni
pozadavku dodani provozni dokumentace v ramci dodavky IS. Uzivatelé budou prokazatelné
seznameni se svymi povinnostmi zakotvenymi v provozni dokumentaci. Tato €innost bude
opakovana pfi kazdé zméné provozni dokumentace. Povinnosti vyplyvajici z provozni
dokumentace budou pfedmétem provérek kvality.

7.2.1.2 Zasady a postupy vyhodnocovani souladu provozovani s pozadavky vyhlasky
(Vyhodnocovani souladu provozni dokumentace s §10 az §12 vyhlasky)

Soucasti akceptace dodavky kazdé verze IS bude provéfeni obsahu provozni dokumentace
na vyhlaskou predepsané soucasti. Vyhodnocovani souladu provozovani ISVS s IK
a provozni dokumentaci provadi spravce daného IS.

7.2.1.3 Stanoveni povinnosti osob v oblasti provozu a udrzby
Zaméstnanci dodrzuji pravidla pro praci s ISVS. Pfi vyskytu problému nahlasi danou udalost
prostfednictvim spravci daného IS. Dodrzuji vyhlaSené profylaktické kontroly a pfipadné
odstavky systému ohlasené spravcem systému.

7.2.2 Rizeni zmén v ISVS

Rizeni zmén se vztahuje na pfipady, kdy je instalovana nova verze IS se zménénymi
vlastnostmi nebo rozSifenou funkénosti, nebo je pfi rutinni udrzbé provadén zasah, ktery
nema vysledny efekt na uZivatelské vliastnosti.

Pfi implementaci verze je nezbytné zajistit:
e dokumentaci,
e proskoleni vSech dotéenych skupin uzivatell
e zalohovani a migraci dat,
e Uplné testovani, pfipadné zkuSebni provoz (dle rozsahu),
e duslednou akceptaci.

PFi realizaci zmén v ramci udrzby ISVS (napf. zrychleni odezvy, update SW OS nebo DB) je
nezbytné zajistit:

e seznameni spravcl se zménami ISVS,

e bezpelnostni zalohovani dat,

4 CSN ISO 2000 - 1: ,Management sluzeb*
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e oznameni o pfipadné odstavce systému a jeho opé&tovném spusténi,
e dusledné testovani.
V pfipadé zasadni zmény je tato zpétné dokumentovana do IK. Pro podrobné postupy pfi
fizeni zmén se pouziji odpovidajici zasady uvedené v kapitole 7.1.
7.2.3 Ukong¢eni ¢innosti ISVS

Ukonc&eni ¢innosti ISVS je nutné planovat v planu rozvoje ISVS. V tomto planu bude
dokumentovano, jak bude &innost zajiStovana ISVS dale provadéna, jakym systémem bude
nahrazena, pfipadné zda bude provedeno ruSeni bez nahrady a pro¢. Ukon&eni Cinnosti
funkéni ISVS je mozné pouze dvéma zpulsoby:

1. ukonceni ¢innosti IS s nahradou jinou IS nebo upgrade stejné IS,
2. ukongeni €innosti IS bez nahrady.

Oba pfipady maji jeden ukon spoleCny. Je nezbytné zakonzervovat stav, ve kterém byla IS
ukonlena, zajistit bezpetné ulozeni programi a dat a nasledné vcetné souvisejici
dokumentace ulozeni do archivu. Pfipadné se ukonceni Cinnosti ISVS fidi dle licenénich
podminek konkrétniho ISVS.

Dale je nutné oznamit ukonceni ¢innosti této IS vSem potencialnim uzivatelim s tim, ze se
uvede nahrada stavajici IS pfipadné informacni misto, které poskytne rady pro dosavadni
uzivatele (napf.: HelpDesk). Zajisti se stazeni veSkeré dokumentace a datovych nosicl
souvisejici s touto IS.

Pokud je €innost IS ukongena se sou¢asnou nahradou jinou IS nebo jejim upgrade, je o této
situaci nutné uvédomit uzivatele a zajistit nahrady programovych médii a dokumentace
(pfipadné adekvatni formy pfi webovém provedeni). SouCasné je nezbytné seznamit
uZivatele s pfipadnou migraci dat a zménami v datovych rozhranich.

Souhrnné je tedy nutné provést:
e seznameni potencialni skupin uzivateltd (napfiklad vefejné oznameni na webu),

e zajisténi bezpetné péce o data (pfevod, archivace, skartace, Sifrovani, anonymizace
dat),

e jakym zplUsobem bude ¢&innost ISVS fyzicky ukonéena (napf. likvidace zaloh, médii,
dokumentace, pfistupt),

e vytvofit harmonogram ukonceni,
e zajistit kontinuitu sluzeb,

e provést zavérenou kontrolu a vytvofit protokol o ukoncéeni €innosti ISVS.
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7.3 Planovani rozvoje ISVS

Planovani rozvoje ISVS je realizovano v souladu s platnou ,Informaéni strategii HMP*
(dokument IS/ICT strategie hl. m. Prahy na obdobi 2012 — 2016) nebo v pfipadé zajisténi
okamzitych potfeb. (napf.: v ramci nové legislativy)

Rizenim rozvoje IS (véetn& ISVS) je povéfen Tajemnik. Zaméstnanec odpovédny za
naplnéni IK, vytvafi a pribézné udrzuje plan rozvoje ISVS, ktery je upfesnénim zameérd
uvedenych v IK.

Plan rozvoje ISVS obsahuje nasledujici ¢asti:
e plan pofizovani a vytvareni novych ISVS,
e plan provozovani a udrzby provozovanych ISVS,
e plan provadéni zmén do stavajicich ISVS,
e plan ukonéeni &innosti rusenych ISVS.

Soucasti planu je pfehled IS, které maji vzniknout, které maji byt upraveny, které nahrazeny
a které ukonc¢eny bez nahrady. Dale bude v planu uveden Casovy harmonogram provadéni
pfislusnych akci v jednotlivych IS. Plan rozvoje ISVS je pravidelné aktualizovan v souladu
s dale uvedenymi pravidly a na zakladé aktualizace pozadavku v této oblasti.

Pravidla planu rozvoje

Za vytvoreni planu odpovida Tajemnik

Provadi plan a zmény v ném Tajemnik

Obsah navrhuje a dava podnéty k provedeni | Tajemnik

zmén
Schvaluje Rada MC
Vyhodnocovani planu 1 za 2 roky

Tabulka 7-7 Pravidla pro vytvareni planu rozvoje ISVS

Prvotni plan rozvoje ISVS se vytvari na zakladé kazdé schvalené verze IK. Zakladem
pro jeho naplnéni jsou Udaje uvedené v IK, pfedevsim:

e informaéni systémy ve spravé MC,

e zaméry na pofizeni nebo vytvofeni novych ISVS,

pozadavky na kvalitu a Casovy harmonogram jejich naplnéni,

pozadavky na bezpecnost a Casovy harmonogram jejich naplnéni.

Plan rozvoje je dale doplnén informacemi ziskanymi od vedoucich jednotlivych odbord MC,
pfipadné uzivatell jednotlivych IS. Dale probiha pravidelna udrzba planu rozvoje provadénim
nasledujicich kroku:

e zjisténi skute¢ného postupu praci v oblasti budovani novych, zmén a ruseni
stavajicich ISVS,
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e Zzjisténi novych pozadavkl na nové ISVS, zmény stavajicich ISVS a ukonceni
¢innosti provozovanych | ISVS,

e ZjiSténi zmén v parametrech planu rozvoje ISVS (Casové posuvy, zmény priorit
apod.),

e aktualizace obsahu planu rozvoje ISVS,
e aktualizace harmonogramu rozvoje ISVS.

V pfipadé zjisténi zavaznych zmén nebo pozadavkl na vytvofeni novych vyznamnych ISVS
muze pfi aktualizaci planu rozvoje ISVS vzniknout pozadavek na vydani nové verze
informacni koncepce.
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8 Zpusob financovani ISVS

Financovani zamérl na pofizeni nebo vytvofeni ISVS, samotné financovani pofizeni ISVS,
financovani naplnéni dlouhodobych cild a financovani spravy ISVS bude provadéno v
souladu s rozpod&tovymi pravidly MC a po konzultaci se spravcem rozpoétu.

Tajemnik MC kazdoro&né& vytvoti plan financovani ISVS, kde &astku vyhrazenou na tuto
oblast uvede v rozpoé&tu MC.

Schvalovani provadi Zastupitelstvo MC.
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9 Naplnovani Informaéni koncepce

9.1 Zasady

IK je dokument, ktery nastavuje cile, metody a zpusoby pro vytvareni, fizeni a provozovani
ISVS. Aby dokument plnil funkci fidiciho dokumentu je potfeba nakladat s nim takovym
zpusobem, aby se z néj nestal pouze formalni dokument, coz predstavuje provadéni
nasledujicich akci:

e Realizace - Praktické naplnéni postupl a zasad uvedenych v IK.
e Aktualizace - Udrzovani IK v aktualnim stavu.

e Vyhodnoceni - Pravidelné vyhodnocovani dodrzovani informaéni koncepce a
realizaci opatfeni pro odstranéni zjisténych nedostatku.

Pro zajisténi praktického naplnéni postupl a zasad uvedenych v IK je tfeba stanovit osobni
odpovédnosti za jednotlivé oblasti, které IK fesi. Odpovédnost je dana matici odpovédnosti
uvedené v kapitole 10.

9.2 Praktické naplnéni postupti a zasad uvedenych v IK

Proto, aby byla IK vyuZita ke svému Géelu a ,vstfebana“ do operativniho fizeni MC a stala se
soucasti pravidelnych €innosti. Jsou soucasti realizace IK nasledujici postupy:

e Zavedeni — pfijeti IK jako Fidiciho dokumentu pro oblast ISVS v ramci internich
proces MC.

e VyhlaSeni — Seznameni relevantnich zaméstnancu s platnosti IK. Seznameni se
zpUsobem oznacovani IK (verze) a aktualizaci.

9.3 Udrzovani IK v aktualnim stavu

Standardnim postupem aktualizace jsou nasledujici kroky:
e ZjiSténi zmén,
e vCasna reakce na zmény,
e zména IK,

e vytvoreni nové IK.

9.3.1 Zjisténi zmén s dopadem na IK

Pro zjisténi zmén v oblastech, které se dotykaji IK, se pouziji nasledujici postupy, které je
nutné zavést do operativni €innosti:

e upozornéni na potfebu zmén od vedoucich odbord pouzivajicich sledované ISVS,

e upozornéni na potfebu zmén od spravcu sledovanych ISVS,
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e sbér podnétd a reklamaci uzivatell shromazdovanych na vySe uvedenych mistech
(HelpDesk),

e vysledky kontrolnich akci provadénych auditorskym tymem,
e podnéty pfislusnych zaméstnanct MC,
e vnéjSi podnéty.
Postupy budou provadény v ramci:
e periodickych kontrol IK,
e mimo termin v pfipadé naléhavé nutnosti,
e v pfipadé fatalnich selhani systému neprodlené.

Pfednostné se provadéji pravidelné kontroly v intervalech 24 mésicl, pfi kterych se
zaregistruji vSechny pozadavky na aktualizaci shromazdéné v pribéhu obdobi.

Zmeény se pak promitaji do IK podle dllezitosti témito zplsoby:
e provedenim zmény v IK resp. vydani jeji nové verze,
e schvalenim zmény IK resp. jeji nové verze,
e prfipravou nové informaéni koncepce v predstihu pfed ukonenim platnosti té
stavajici.
9.3.2 Postup pro zajisténi véasné zmény IK

Pro zajisténi v€asné aktualizace IK bude provadéna jeji revize s periodou 1 x za 2 roky. Tato
perioda bude ¢asové sladéna s periodou vyhodnocovani IK s hlediska dodrzovani tak, aby
mohla byt do nové verze IK zaroven zahrnuta schvalena opatfeni. Mimo tuto pravidelnou
revizi bude IK zménéna téz v pfipadé:

e vzniku nového zaméru na pofizeni nebo vytvoreni ISVS,
e uvedeni nového ISVS do rutinniho provozu,

e uvedeni noveé verze ISVS, ktera vyznamnym zpusobem zméni obsazena data anebo
zajistované sluzby, do provozu

e ukonceni Cinnosti ISVS,
e zasadni zmény pravnich pfedpisl v oblasti dlouhodobého Fizeni ISVS,

e zasadni zmé&né organizaéni struktury MC s pfimym vlivem na odpovédnosti v oblasti
dlouhodobého fizeni ISVS.

V této souvislosti musi fidici zaméstnanci vSech utvaru, které spravuji néktery ISVS, hlasit
vySe uvedené zmény, souvisejici s jimi spravovanym ISVS, zaméstnanci odpovédnému za
pfipravu zmén a tvorbu novych verzi IK. Tento zaméstnanec je téZ povinen sledovat dalSi
vySe uvedené zmény a jejich dopad na informacni koncepci.
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9.3.3 Zaznam zmény v dokumentu IK

Zmeény IK je pfipustné provadét vyluéné vydanim jeji nové verze, kazda verze IK je prikazné
oznacena (Cislovana).

Format Cisla verze je VXX.YY, kde

e XXje Cislo verze,
e YY je Cislo dilCi verze v ramci verze.

Clenéni na dil&i verze se pouZije v pfipadé, kdy hlavni verze bude aktualizovana drobné&j§imi
zménami (napf. zmény v personalni oblasti, drobna zména v postupech apod.).

V identifikaCni €asti IK se vlozi nova tabulka s identifikaénimi udaiji, ktera obsahuje:
e (iselné oznaceni verze viz vyse,
e datum vzniku verze,
e datum schvaleni verze,
e datum pocatku platnosti verze,
e autor verze IK, ktery provedl| schvalené zmény
e 0sobu, utvar, ktery schvdlila verzi IK,

e podpis zastupce MC,
e nazev souboru, umisténi souboru (na intranetu, sdileném disku apod.),

e pocet stran a pocCet pfipadnych pfiloh.

Kazda verze (kromé pocateéni) bude obsahovat tabulku zmén oproti verzi pfedchozi. V této
tabulce budou pro kazdou zménu struéné uvedeny nasledujici informace:

e popis provedené zmény,
e oddavodnéni zmény,
e identifikace mista (pfip. vice mist) dokumentu (minimalné &islem kapitoly), kterého se
zména dotkla.
9.3.4 Postup schvalovani zmény IK

Novou verzi IK schvaluje osoba stanovena v kapitole 10. Verzi je tfeba predlozit ke schvaleni
s predstihem pfed pozadovanym vstupem v platnost, doporuceno je 10 dni.

Vyhlaseni nové verze se provede zplsobem, béznym u systému jakosti, tzn.:

e s novou verzi budou prokazatelné seznameni vSichni zaméstnanci, jichz se zména
dotyka,
e zaméstnanci se zavazi se starou verzi nadale nepouZivat.

Prokazatelné seznameni zaméstnanci MC se provede dle obvyklého procesu seznamovani
s internimi predpisy na MC. Napt. podpisova listina, zavazné interni sdéleni atd.
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9.3.5 Postup pripravy nové IK

Zaméstnanec odpovédny za naplnéni IK pfipravi 1 mésic pred ukonlenim jeji platnosti
podklady pro strategické rozhodnuti Tajemnik ohledné pfipravy nové informacni koncepce.
Tyto podklady budou obsahovat:

e vyhodnoceni stavajici informaéni koncepce a jeji u€innosti za dobu od jejiho vzniku,

e vyhodnoceni zplsobu vzniku a udrzby stavajici IK a doporu€eni pro postup tvorby
nové (vlastnimi silami nebo s vyuzitim externiho dodavatele apod.),

e dalSi relevantni podklady dle uvazeni zaméstnancu.

Tajemnik rozhodne o dalSim postupu.

9.4 Vyhodnoceni IK

9.4.1 Hodnotitel

Pracovisté, které ma na starosti kontrolu zavazkd vyplyvajicich z informaéni koncepce,
podava zpravu o kontrole stavu jako soucast hladeni o stavu ICT.

Vyhodnocovani dodrzovani informacni koncepce je zakladnim kontrolnim mechanizmem
zajistujicim zpétnou vazbu. Zakladni pravidlo platné pro oblast vyhodnocovani je takove, Ze
vyhodnocovani musi provadét jiny zaméstnanec nez ten, ktery je zodpovédny za naplhovani
informacni koncepce.

9.4.2 Pravidelné vyhodnoceni IK

Pravidelné vyhodnoceni IK zajiStuje jednak dodrzovani pozadavki kvality a souCasné
zpétnou vazbu pro vedeni instituce. Na zakladé tohoto vyhodnoceni se nasledné provadéji
pfipadné zmény a aktualizace, jak je popsano v kapitole 9.3. Termin pro provadéni
vyhodnoceni je 1x za 2 roky. Konani vyhodnoceni by mélo byt sladéno s periodou
aktualizaci IK tak, aby se opatfeni pfijata na zakladé vyhodnoceni stala pfedmétem
pravidelné aktualizace IK.

VSechny cinnosti, jejichZz provadéni je posuzovano, jsou porovnavany s IK platnou v dobég,
kdy byla dana cinnost provadéna — na to je nutné dbat v pfipadé, Ze doslo za uplynulych 12
meésicu ke zméné IK. Vyhodnoceni se provadi v jednotlivych ¢astech IK (viz kapitola 9.4.4).

9.4.3 Postup vyhodnoceni IK

Zaméstnanec, pfipadné externi subjekt, ktery provadi vyhodnocovani IK, vytvofi zaznam o
prubéhu vyhodnocovani. Zaznam bude obsahovat polozky:

e oblasti hodnoceni,

e splnéni poZadavku,

e dopad na pfipravu, fizeni a provoz ISVS,
e odpovédnost za vznikly stav,

e doporuceni pro feSeni (zpusob, rozsah, nastroje),
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e doporuceni maximalniho terminu k vyfeSeni,
e doporuceni na kontrolu realizace opatfeni,

e komentar k hodnoceni.

9.4.4 Oblasti hodnoceni IK
Pfednostné se v IK hodnoti obsahova shoda s pozadavky zakona, tzn. zda IK obsahuje
nasledujici podstatné ¢asti a jejich obsah je aktualni:
9.4.4.1 Identifikace ISVS
Zjistuje se a hodnoti, zda:
e jsou charakteristiky vS§ech ISVS upIné,
e je seznam provoznich IS s vazbami na ISVS uplny,
e je provadéna v€asna aktualizace charakteristiky sou¢asného stavu,
e je provadéna v€asna aktualizace pfedpokladanych zmén IS.
9.4.4.2 Zameéry na porizeni nebo vytvoreni novych ISVS
Zjistuje se a hodnoti, zda:
e |K obsahuje vSechny zaméry novych ISVS,
e jednotlivé zaméry maji vyplnény vSechny zakladni udaje,
e pro vSechny zaméry jsou vypracovany charakteristiky nového IS,
e pro v8echny zaméry existuje charakteristika vychoziho stavu,

e toto posuzovani se provadi u zaméra vytvofenych v obdobi od pfedchazejiciho
vyhodnoceni.

9.4.4.3 Rizeni kvality
Zjistuje se a hodnoti, zda:
e pozadavky na kvalitu sméfuji k naplnéni cil( kvality,
e pozadavky na kvalitu jsou jednotlivymi IS dodrzovany a vyhodnocovany,
e probiha provérka pozadavkl na kvalitu a vyhodnoceni fizeni kvality v souladu
s planem fizeni kvality.
9.4.4.4 Rizeni bezpeénosti
Zjistuje se a hodnoti, zda:
e pozadavky na bezpecnost sméfuji k naplnéni cili bezpecnosti,
e pozadavky na bezpecnost jsou jednotlivymi IS dodrZzovany a vyhodnocovany,

e probiha provérka pozadavki na bezpecnost a vyhodnoceni fizeni bezpecnosti
v souladu s planem Ffizeni bezpecénosti.

klasifikace: interni 47/54



9.4.45 Sprava a provoz ISVS

Zjistuje se a hodnoti, zda:

jsou uplatiiovany zasady a postupy pro planovani rozvoje ISVS,

je vybér formy budovani nového ISVS provadén v souladu s pfislusnymi zasadami
a postupy,

pro kazdy novy ISVS je vypracovan zamér s pozadovanou strukturou a v souladu
s pozadovanymi zasadami a postupy,

pfi pofizovani ISVS je vyzadovano naplnéni vSech oblasti dle IK platné v dobé
pofizovani ISVS; tyto poZadavky jsou zakotveny ve smlouvé,

pfi vytvareni ISVS jsou vSechny procesy tvorby IS naleZité dokumentovany,

v pfipadé vyuziti projektového fizeni jsou uplatiiovany pfijaté zasady v této oblasti,
jsou uplatiiovany zasady a postupy pro zajisténi provozu a udrzby ISVS,

jsou uplatiiovany zasady a postupy pro fizeni zmén ISVS,

jsou uplatiiovany zasady a postupy pro ukon&eni ¢innosti ISVS.

9.4.4.6 Financovani ISVS
Zjistuje se a hodnoti zda:

financovani ISVS probiha v souladu se schvalenymi postupy a platnymi pfedpisy,
existuje pravidelné aktualizovany plan financovani ISVS,

plan financovani ISVS obsahuje dil¢i plany financovani: zamérd novych IS, naplnéni
dlouhodobych cilt a spravy ISVS,

jednotlivé dil¢i plany financovani jsou tvofeny a aktualizovany v souladu s pfislusnymi
pravidly.

9.4.4.7 Aktualizace a zmény IK

Zjistuje se a hodnoti, zda:

jsou dodrzovany terminy periodické aktualizace,
jsou do IK promitany i zasadni zmény jsou promitany mimo pravidelné aktualizace,
vydavani novych verzi IK probiha v souladu s danymi postupy,

jsou verze a v nich zahrnuté zmény jsou nalezité dokumentovany, schvalovany
a vyhlasen,

vSichni dotéeni zaméstnanci maji k dispozici aktualni platnou verzi IK,

nejsou pouzivany neplatné verze IK.

9.4.4.8 Vyhodnoceni IK
Zjistuje se a hodnoti, zda:

vyhodnoceni od posledniho vyhodnoceni neubéhlo vice nez je pfedepsana doba,

klasifikace: interni 48/54



zaznamy z minulych vyhodnoceni jsou dostupné obdobné, jako aktualni verze IK,

byly do aktualni verze IK promitnuty opatfeni pfijata pfi minulém vyhodnoceni IK,

jsou prijata opatfeni uplatiiovana v praxi,
e prijata opatieni pfinesla pfedpokladany ucinek (nedostatky byly odstranény nebo jsou

odstrafiovany).

9.4.4.9 Matice odpovédnosti

Zjistuje se a hodnoti, zda:
e odpovida matice odpovédnosti skuteCnému stavu,
e jsou stanoveny funkce odpovédnosti dle IK,

e probéhlo prokazatelné seznameni osob uvedenych v matici odpovédnosti s IK.

9.4.4.10 Provérka pripominek uzivatelt
Zjistuje se a hodnoti, zda:

e jsou feSeny pfipominky uzivatell IK.

9.4.5 Zaznam o vyhodnoceni IK

Zaznam o vyhodnoceni IK je zaznamem sledovani kvality systému. Jedna se o fizeny
dokument, jehoz vydani je sledovano a je spolu s ostatnimi dokumenty kvality archivovan.

Odpovédnost za vytvofeni zaznamu ma zameéstnanec odpovédny za provadéni kontrol IK
urCeny v kapitole 10.

Do zaznamu se zaznamena:
e dentifikace hodnocené IK,
o nazev instituce,
o datum pocatku platnosti hodnocené IK,
o verze IK,
o porfadové Cislo zapisu,

o Hodnotitel (identifikace zaméstnancu, ktefi hodnotili jejich role, jména, utvar
nebo externi organizace),

o datum zaznamu,
o datum schvaleni,
o Schvalovatel zdznamu.
e zaznam o prubéhu vyhodnoceni (dle jednotlivych oblasti),
e vysledky z vyhodnoceni (soupis zjiSténych nedostatku),
e navrh opatfeni (soupis navrzenych opatfeni, terminy realizace, terminy kontroly),

e zaveéry z hodnoceni.
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9.4.6 Napravna opatreni

9.4.6.1 Opatieni k napravé

Opatreni k napravé se tyka odhalenych vad, nedodélkd a neshod v pribéhu naplfovani IK.
Pokud je pfi vyhodnocovani IK zjisténa situace, ktera vyZaduje pfijeti napravného opatfeni,
provede se zapis do zaznamu o pribéhu vyhodnoceni, kde se uvede popis neshody dle
pfedepsanych polozek - viz kap.: 9.4.5.

9.4.7 Schvaleni hodnoceni

Zavéry hodnoceni a navrhy opatfeni jsou vloZzeny do zadznamu a ten je pfedlozen vedoucim
kontrolniho tymu odpovédnému zaméstnanci.

Schvaleny zaznam se zpfistupni a vSichni dotéeni zaméstnanci se s nim seznami
prokazatelnym zpusobem, jako u nové verze IK.
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10 Matice zodpovédnosti a plnéni zakonnych
povinnosti

Informacéni koncepce je fidici dokument, ktery je uCinny pouze tehdy, je-li provozovan za
neustalého dohledu. K tomu, aby plnila svoji funkci v systému fizeni ISVS MC, jsou ur&eni
zaméstnanci MC, ktefi odpovidaji za provadéni a kontrolni ginnosti IK.

Ty Ize roz€lenit do dvou skupin:
1. odpovédnosti za realizaci vlastni informaéni koncepce MC,

2. odpovédnosti za plnéni zakonnych povinnosti vyplyvajicich ze zakona &. 365/2000
Sb., 0 ISVS.

Ramcové plati tato odpovédnost:
e zaméstnanec uréeny pro konkrétni funkci (doporucuje),

e Tajemnik MC (schvaluje)

10.1 Odpovédnosti za realizaci informaéni koncepce (matice
odpovédnosti)

Za realizaci IK jako celku odpovida Tajemnik. V ramci spravy a provozu IS jsou na MC
stanoveny nasledujici funkce:

e spravce IK,

e technicky spravce konkrétniho informacniho systému - externista,

Tyto funkce se nemusi kryt s pozicemi organizaéniho fadu MC a mohou byt slougeny
s vykonem jinych €innosti v rdmci organizace.
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Souhrn €innosti popsanych v IK je uveden v nasledujici tabulce:

ID | CINNOSTI REALIZUJE

1 Vytvareni zdmérid na nové IS Tajemnik

2 Schvalovani zamér( Starosta

3 | Rizeni kvality ISVS Tajemnik

4 | Rizeni bezpe&nosti ISVS Tajemnik

5 | Rizeni postup(i pro pofizovani a vytvareni ISVS Tajemnik
(vCetné zajisténi verejnych soutézi apod.)

6 | Koordinace ¢innosti v oblasti rozvoje ISVS Tajemnik

7 Ptiprava planu rozvoje ISVS Tajemnik

8 Schvalovani planu rozvoje ISVS Zastupitelstvo

9 Zajisténi provozu a udriby ISVS Technicky spravce

10 | Vyhodnocovani souladu provozovani ISVS s IK Tajemnik

11 | Koordinace a vyhodnocovani fizeni zmén Tajemnik

12 | Rizeni ukonéovani provozu IS Tajemnik

13 | VytvaFeni a udrzba planu financovani ISVS Tajemnik

14 | Schvalovani pldnu financovani ISVS Zastupitelstvo MC

15 | Pfiprava zmén a tvorba novych verzi IK Tajemnik

16 | Schvalovani zmén IK a jejich novych verzi Starosta

17 | PFiprava nové IK pied ukonéenim platnosti stavajici Tajemnik

18 | Provérky dodriovéani IK a navrh opatfeni na zakladé Tajemnik
zjisténi provérek

19 | Schvalovani zaznama z provérek Tajemnik

20 | Schvalovani napravnych a preventivnich opatfeni Starosta

Tabulka 10-8 Souhrn ¢éinnosti

klasifikace: interni
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10.2 PInéni zakonnych povinnosti

ZastfeSujici vrcholovou odpovédnost za plnéni zakonnych povinnosti vyplyvajicich ze
zakona €. 365/2000 Sb., o ISVS ma Tajemnik. Realizaci konkrétnich ¢innosti dané zakonem
&. 365/2000 Sb., o ISVS povéfuje prislusné zaméstnance MC.

Povinnosti OVS dané zakonem €.365/2000 Sb., o ISVS jsou uvedeny v nasledujici tabulce.

Povinnost dle zakona

Ukol

Z&k. €. 365/2000 Sb.
§5 odst. 2 pism. a.

Spolupracovat s Ministerstvem vnitra pfi pInéni jeho Ukold podle § 4 odst. 1.

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. a.

Spolupracovat s Ministerstvem vnitra pfi provadéni kontroly na misté dle zakona o
statni kontrole.

Z&k. €. 365/2000 Sb.
§5 odst. 2 pism. b.

Predlozit Ministerstvu vnitra k vyjadieni navrhy dokumentaci programi obsahujici
pofizeni, obnovu a provozovani informacnich a komunikacnich technologii.

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. b.

Predlozit Ministerstvu vnitra k vyjadreni investicni zaméry akci pofizeni, obnovy a
provozovani informacnich a komunikacnich technologii - presné podminky viz
zakon.

Z&k. €. 365/2000 Sb.
§5 odst. 2 pism. c.

Uverejiovat Ciselniky, pokud jsou jejich sprdvci a neni zakonem stanoveno jinak, a
to i zpisobem umoznujicim dalkovy pfistup.

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. c.

Predavat Ministerstvu vnitra Gdaje do informacniho systému o datovych prvcich v
elektronické podobé, ve formé a s technickymi naleZitostmi stanovenymi
provadécim pravnim predpisem.

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. d.

Zajistit, aby vazby jimi provozovaného informacniho systému na informacni
systémy jiného provozovatele byly uskutecnovany prostrednictvim referencniho
rozhrani s vyuZitim datovych prvkd vyhlasenych ministerstvem a vedenych
v informacénim systému o datovych prvcich.

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. d.

Prokazat atestem zplsobilost informacniho systému k realizaci vySe uvedenych
vazeb.(upfesniuje vyhlaska ¢. 53/2007 Sbh.)

Z3k. €. 365/2000 Sb.
§5 odst. 2 pism. e.

Zpfistupfiovat ministerstvu v elektronické podobé, ve formé a s technickymi
nalezitostmi stanovenymi provddécim pravnim predpisem, bez zbytecného
odkladu informace o jimi provozovaném informacnim systému a jim
poskytovanych sluzbach a pouZivanych datovych prvcich, a to za ucelem
uverejnéni v IS o ISVS a IS o DP. Web adresa portalu: (upresnuje vyhlaska ¢.
528/2006 Sb. a upfesiiuje vyhlaska ¢. 469/2006 Sb.).

Z4ak. ¢. 365/2000 Sh.
§5 odst. 2 pism. f.

Postupovat pfi uverejiovani informaci zplisobem umoznujicim dalkovy pfistup
tak, aby byly informace souvisejici s vykonem vefejné sprdvy uverejiiovany ve
formé, ktera umoznuje, aby se s témito informacemi v nezbytném rozsahu mohly
seznamit i osoby se zdravotnim postizenim. (upfesiiuje vyhlaska ¢.64/2008)

Z3k. €. 365/2000 Sb.
§5 odst. 2 pism. g.

Odstranit zjisténé nedostatky ve Ih(ité stanovené Ministerstvem vnitra.

Zak. €. 365/2000 Sb.

Vytvéret a vydavat informacni koncepci, uplatiiovat ji v praxi a vyhodnocovat jeji

§5a odst. 1. dodrzovani.

Zak. €. 365/2000 Sb. Vytvaret a vydavat provozni dokumentaci k jednotlivym ISVS, uplatfiovat ji v praxi
§5a odst. 2. a vyhodnocovat jeji dodrZovani.

Z4k. €. 365/2000 Sb. Zajistit atest dlouhodobého fizeni ISVS.

§5a odst. 3.

Tabulka 10-2 Prehled plnéni zakonnych povinnosti
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11 Zavérecné shrnuti

Informacéni koncepce podle zakona ¢&. 365/2000 Sb., o informacnich systémech vefejné
spravy, predstavuije fidici dokument na MC pro oblast ISVS.

Prvnim krokem pro uspéSné fizeni ISVS je schvaleni aktualni verze IK a seznameni
zaméstnancu s IK za ucelem jeji zavedeni do praxe. Pro odstranéni prvotnich nedostatku
zjisténych pfi pouziti IK, je doporuéeno provest mimofadné hodnoceni. Vysledkem bude
aktualizace dokumentu vytvofenim nové verze IK, kde budou odstranény zjiSténé prvotni
nedostatky. Dale je jiz mozno provadét pravidelné vyhodnoceni dle postupu uvedeném v IK.

Dulezitym krokem je periodické provadéni kontrol dle IK a udrzovani IK v aktualnim stavu.

Ing. Lenka AlinCova Jitka Vofiskova

starostka MC Praha-Kunratice tajemnice

V Praze dne 30.4.2015
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